Bezpieczenstwo w sieci

Niezwykle waznym zadaniem nauczyciela jak i wszystkich rodzicow jest dbanie
0 bezpieczenstwo zwigzane z aktywnosécig w sieci. Surfowanie w Internecie moze byc¢
Swietng zabawg oraz inspirujgcg formg spedzania wolnego czasu jak rowniez
przyczyng niepowodzen dziecka, problemow w nauce, probleméw zdrowotnych,
zaburzen funkcji poznawczych. Zbyt dtugie i czeste korzystanie z komputera moze
doprowadzi¢ do uzaleznien, ucieczki od swiata realnego, dysfunkcji neurologicznych.
Badania wykazaty, iz wiele oséb, ktére na co dzien pracujg przy komputerze, cierpi na
dolegliwosci bolu kregostupa, gtowy, zawienie oczu, rozdraznienie.

Internet jest narzedziem, ktéry poza catym swoim dobrodziejstwem niesie ze sobg
rébwniez niebezpieczenstwa. Jest sposobem komunikowania sie, zrodiem wiedzy,
placem zabaw, jak réwniez wielkim smietnikiem.

Mozna w nim zetkng¢ sie z pornografig, pedofilig, przemoca, wulgaryzmami,
sektami, uzywkami, rasizmem, itp. Najwiekszym problemem jest jednak to, ze
informacje te sg ogolnie dostepne, nie zabezpieczone zadnym hastem a co za tym idzie
dostepne dla naszych dzieci. Problemem jest rowniez to, ze dzieci wcale nie muszg ich
szukac, by na nie trafic.

Rozwigzaniem, oczywiscie nie stu procentowym jest odpowiednie zabezpieczanie
komputera programami filtrujgcymi, ktére niestety sg zawodne i czasami blokujg to
czego nie powinny blokowac¢ a przepuszczajg to co powinny blokowac. Jest to jakies
rozwigzanie, ale potowiczne.

Niebezpieczenstwem w sieci jest to, Zze nie mozemy zweryfikowacC osoby, z ktérg
sie komunikujemy, podawane dane mogag by¢ nieprawdziwe a osoba moze podawac sie
zupetnie za kogo$ innego. Pedofilem np. moze by¢ kazdy, nie ma tutaj znaczenia wiek,
wyksztatcenie czy zamieszkanie. Sg to osoby, ktore szukajg w Internecie ofiar,
wykorzystujgc czaty, komunikatory, blogi, strony dla dzieci, portale spotecznosciowe.
Czesto podajg sie za dzieci, wymieniajg sie kontaktami i informacjami, dazg do
spotkania, czesto manipulujg.

Kolejnym niebezpieczenstwem, na ktére narazone sg nasze dzieci a co za tym
idzie nasi uczniowie jest cyberprzemoc. Cyberprzemoc to agresja elektroniczna
polegajgca na stosowaniu przemocy poprzez przesladowanie, zastraszanie, nekanie,
wysmiewanie innych osob z wykorzystaniem Internetu. Czesto konflikty w klasie
przenoszone sg do Internetu. Zaczyna sie obrazanie, dokuczanie, prezentowanie

kompromitujgcych filmikéw, nagrywanych na telefonach komorkowych.



Zamiarem osoby stosujgcej cyberprzemoc (stalkera) jest oSmieszenie innej osoby,
stosowanie  krzywdzgcych  wpiséw i  publikowanie zdje¢ na portalach
spotecznosciowych, witrynach internetowych, forach dyskusyjnych i komunikatorach.

Dzieje sie tak, poniewaz osoba oczerniajgca czuje sie anonimowa i bezkarna,
gdyz np. skorzystata z serwera umieszczonego w innym kraju. Dzieci nie znajg prawa
i jego konsekwenciji. Stosujg metody, ktdére czesto mogg skonczy¢ sie tragicznie dla
osoby, ktorej ten atak dotyczy.

Gtowne przyczyny to oczywiscie btedy wychowawcze, brak nadzoru, brak
zainteresowania dzieckiem, brak wychowania w sieci, brak przekazywania pozytywnych
wartosci.

Oto kilka porad dla rodzicow i nauczycieli wartych zastosowania:

o ustaw komputer w widocznym, wspolnym miejscu, do ktdérego kazdy
z domownikéw bedzie miat dostep,

o nie karzemy dziecka za btedy, o ktérych nam opowiada,

o rozmawiamy z dzieckiem,

© nie boimy sie przyznania do niewiedzy,

o bawimy sie siecig, poznajemy jg, przyda nam sie to w kontaktach
z dzieckiem,

o surfuj po sieci ze swoim dzieckiem,

o pokazuj dziecku wartosciowe strony,

o stosuj programy filtrujgce,

o ustal zasady korzystania z internetu i egzekwuj je,

o w przypadku stwierdzenia przestepstwa niczego nie usuwaj z komputera,

o o wszelkich przejawach przemocy zawiadamiaj policje i administratorow
serwisow,

o ucz dziecka zasad bezpieczenstwa, zasad netykiety

o nie strasz dziecka zagrozeniami ale przestrzegaj przed nimi,

o wyjasnij dziecku, ze osoba po drugiej stronie nie musi by¢ tym za kogo sie
podaje,

o uczul, aby nie podawac w sieci danych osobowych i nie wysyta¢ zdjec,

o jesli umowi sie na spotkanie, wyslij z nim kolezanke lub kolege,

o jesli twoje dziecko co$ zaniepokoi lub zawstydzi, umoéw sie, aby cie o tym

poinformowato,



poinformuj dziecko, ze nie jest anonimowe w sieci,

przestrzegaj przed gtupimi dowcipami czy zartami,

naucz dziecko jak zrobi¢ ,zrzut ekranu”; naciskamy klawisz PrtSc (Print
Screen) i wklejamy zawartos¢ schowka do programu graficznego lub edytora
tekstu poleceniem ,wklej”

chron swoje dane programami antywirusowymi i typu anty-spyware,

uczul, aby nie otwiera¢ maili od nieznanych osob,

naucz tworzenia bezpiecznych haset na portalach spotecznosciowych, koncie
pocztowym, aby nie doszto do wtamania i podszycia sie pod twoje dziecko;
np. fragment wiersza, piosenki lub zdanie: ,Moja siostra ma na imie Kasia
i ma 12 lat’, wybieramy ze zdania pierwsze litery i mamy — MsmniKim12| —

bezpieczne hasto gotowe,

Btaszczyk Krzysztof
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